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Gesetzgebung flr Europas digitale Zukunft

Ausgewahlte Projekte aus der EU Strategie fir die

Plattformen und
Intermediare

Digital
Services Act

Digital
Markets Act

Digitale Dekade

Europadische Datenstrategie Kl- Strategie
Sektorspezifische
Rechtsvorschriften
Data Data zur Entwicklun Al Liabili
Governance . ¢ Al Act e !'ty
Act Act gemeinsamer Directive

europaischer

Datenrdaume

Cyber Security

Richtlinie
Uber die
Sicherheit Cyber
von Netz- und Resilience
Informations- Act

systemen
"NIS2".
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Kurziberblick Datenverordnung

22. Dezember 2023 11. Januar 2024 12. September 2025 12. September 2026

Allgemeine Anwendbarkeit mit Anwendbarkeit Anforderungen

Veroffentlichung Inkrafttreten . .
wenigen Ausnahmen an Design

Ziel: Sektorubergreifende Verbesserung des Zugangs zu Daten, die mit digitalen Produkten oder Diensten
))) generiert werden, unter fairen Bedingungen

Adressaten:

Hersteller von vernetzten Produkten und Anbieter verbundener Dienste
Dateninhaber, Nutzer und Datenempfanger
Geschaftsgeheimnisinhaber

Anbieter von Datenverarbeitungsdiensten

<
I
YV VVY

: BuRgelder: Mitgliedstaaten legen die Regeln fiir Sanktionen fest; teilweise Bezugnahme auf die DSGVO (bis
zu EUR 20 Mio. bzw. 4 % des gesamten weltweiten Jahresumsatzes)
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Was sind vernetzte Produkte?

Ein Gegenstand, der Daten iiber seine Nutzung oder Umgebung erlangt, generiert oder erhebt und der
Produktdaten lber einen elektronischen Kommunikationsdienst, eine physische Verbindung oder einen
gerateinternen Zugang tibermitteln kann und dessen Hauptfunktion nicht die Speicherung,
Verarbeitung oder Ubertragung von Daten im Namen einer anderen Partei — auRer dem Nutzer — ist

oW ]
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Was sind verbundene Dienste?

Ein digitaler Dienst bei dem es sich nicht um einen elektronischen Kommunikationsdienst handelt, —
—~1 einschlieBlich Software —, der zum Zeitpunkt des Kaufs, der Miete oder des Leasings so mit dem Produkt
g verbunden ist, dass das vernetzte Produkt ohne ihn eine oder mehrere seiner Funktionen nicht ausfiihren
konnte oder der anschlieBend vom Hersteller oder einem Dritten mit dem Produkt verbunden wird, um die
Funktionen des vernetzten Produkts zu erganzen, zu aktualisieren oder anzupassen;

W, Beispiele:
-O_ » App, um die Helligkeit von Lichtern Dienste, die keine Auswirkung auf
—4 anzupassen oder die Temperatur eines den Betrieb des vernetzten
“ Kihlschranks zu regulieren Produkts haben und keine
» Anwendung fiir eine Waschmaschine zur Ubertragung von Daten oder
_ Messung von Umweltauswirkungen des Befehlen beinhalten:
Waschzyklus anhand der Daten der » Beratungs-, Analyse- oder
g verschiedenen Sensoren innerhalb der Finanzdienstleistungen
Maschine und Anpassung des Zyklus » RegelmaRige Reparatur- und
» Software einer Fitnessuhr Wartungsdienste

» Bedienungs-Apps fir loT-Produkte
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Wer sind die (Haupt)Adressaten?

Dateninhaber Datenempfanger

e Hersteller vernetzter Produkte?

¢ Verkaufer, Vermieter oder
Leasinggeber von vernetzten

e Dienstleister oder andere
Vertragspartner des Nutzers (z.B.
Reparatur- und Wartungsanbieter,

Produkten? Versicherer, Anbieter von
o Anbieter verbundener Dienste? Anschlussdienstleistungen etc.)
e Inhaber von e Datenvermittlungsdienste

e Nicht: ,Torwachter” nach Digital
Markets Act

Geschaftsgeheimnissen?

e Eigentumer, Mieter,
Leasingnehmer
vernetzter Produkte

e Nutzer verbundener
Dienste
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Uberblick wesentliche Herausforderungen

Q
1

Zugang des Nutzers zu Produktdaten und Verbundenen Dienstdaten durch Design
(Hersteller von vernetzten Produkten / Anbieter von verbundenen Diensten), wo dies
relevant und technisch machbar ist

Informationspflichten gegenliber dem Nutzer (Verkaufer, Vermieter oder Leasinggeber
von vernetzten Produkten / Anbieter von verbundenen Diensten)

Bereitstellung von ohne Weiteres verfligbaren Daten an den Nutzer auf Verlangen des
Nutzers (Dateninhaber)

Bereitstellung von ohne Weiteres verfligbaren Daten an einen Dritten (Datenempfanger)
auf Verlangen des Nutzers (Dateninhaber)

Vertrag mit dem Nutzer Gber die Nutzung von nicht-personenbezogenen ohne Weiteres
verfigbaren Daten durch den Dateninhaber (Dateninhaber)
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Bereitstellung von Daten

P

a»
>
P

Datenlnhaber ‘Zahlung angemessener Vergltung (+ Marge) Datenempfa nger

»
»

Daten

Anfrice Datenschutz
Daten I Geschafts-
@ geheimnisse

» Niedrigere Preise
fur
Anschlussmarkt-
dienste und
Reparaturen

» Neue

Geschaftsmodelle
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Regelungen fir KMU

% Pflichten zur Weitergabe von Daten sind nicht anwendbar, soweit diese Daten bei
Nutzung eines vernetzten Produkts oder verbundenen Dienstes generiert werden, die
von einem Kleinunternehmen oder Kleinstunternehmen kommen, das

> das kein groBeres Partnerunternehmen oder verbundenes Unternehmen hat

und

> nicht als Unterauftragnehmer mit der Herstellung oder der Konzeption des
vernetzten Produkts oder verbundenen Dienstes beauftragt wurde

% Gegenleistung fiir die Weitergabe von Daten an KMU oder gemeinniitzige

Forschungseinrichtungen, die keine groBeren Partnerunternehmen oder verbundene
Unternehmen haben, darf keine Marge enthalten
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Was ist jetzt zu tun?

e Priifung der Anwendbarkeit der Datenverordnung insbesondere auf eigene Produkte und
Services auf dem Markt und in Entwicklung

e Bestimmung von Art und Umfang der Daten (einschlieBlich personenbezogene Daten,
Geschaftsgeheimnisse etc.), die generiert werden

e Berlcksichtigung der Designpflichten bei Entwicklung von Produkten und Services

e Abschluss von Vereinbarungen mit Kunden zur Nutzung der Daten

e Aufbau eines Governance Programms (z.B. Bestimmung von Zustandigkeiten, Vorbereitung
erforderlicher Dokumente (Informationen, AGB etc.), Schulungen etc)
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KurzUberblick KI-Verordnung

12 Monate
spater

24 Monate
spater

36 Monate spater

v v
sffentlichung und B et d K;_I:\/I:r:?ilr?errr:t Allgemeine Geltun FUlIEEE (217 R S
Veroffentlichung un estlmmungen un g g g Srenane T odlerals i e
Inkrafttreten Verbot bestimmter Verwendungszweck der KI-Verordnung
. . Produkte
Praktiken und Sanktionen

Ziel: Schaffung eines gemeinsamen regulatorischen und rechtlichen Rahmens fiir vertrauenswiirdige Kl-
))) Systeme mit Fokus auf Produktsicherheitsanforderungen fiir sogenannte Hochrisiko-KI-Systeme

Adressaten:
» Anbieter von KI-Systemen, KI-Systemen mit allgemeinem Verwendungszweck und KI-Modellen mit
- allgemeinem Verwendungszweck
» EinflUhrer und Handler von KI-Systemen
» Betreiber von KI-Systemen
» Produkthersteller, die KI-Systeme zusammen mit ihrem Produkt unter ihrem eigenen Namen oder ihrer
Handelsmarke in Verkehr bringen oder in Betrieb nehmen

S S S8

)

BulRlgelder: Wirksame, verhaltnismallige und abschreckende Sanktionen mit gestaffelten Hochstbetragen je
nach Verstol von bis zu EUR 35/ 15/ 7,5 Mio. bzw. 7 / 3 / 1 % des Umsatzes, was immer hoher ist,
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Was sind KI-Systeme?

ein maschinengestiitztes System, das fiir einen in wechselndem Maf3e autonomen Betrieb ausgelegt
sind, das nach seiner Einfliihrung anpassungsfahig sein kann und das aus den erhaltenen Eingaben fiir
explizite oder implizite Ziele ableitet, wie Ergebnisse wie etwa Vorhersagen, Inhalte, Empfehlungen
oder Entscheidungen hervorgebracht werden, die physische oder virtuelle Umgebungen beeinflussen
kdnnen

KI-System mit allgemeinem
Verwendungszweck

= KI-System, das auf einem KI-
Modell mit allgemeinem
Verwendungszweck beruht und in
der Lage ist, einer Vielzahl von
Zwecken sowohl fir die direkte
Verwendung als auch fir die
Integration in andere KI-Systeme zu
dienen;

KlI-Verordnung gilt u.a. nicht fiir:

* Entwicklung und Betrieb fiir den alleinigen Zweck der
wissenschaftlichen Forschung und Enwicklung

* Forschungs-, Test- und Entwicklungstatigkeiten vor
Inverkehrbringen bzw. Inbetriebnahme, jedoch keine Tests unter
realen Bedingungen

* Open Source KI-Systeme, aulSer es handelt sich um Hochrisiko-KI-
Systeme oder in bestimmten anderen Fallen (z.B. verbotene
Praktiken)
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Welche KI-Systeme sind betroffen?

Risko-basierter Ansatz bei KI-Systemen generell Spezifische Regelungen fiir:

Verbotene Praktiken
z.B. kognitive Verhaltensmanipulation, «
soziales Scoring, biometrische

Kategorisierung

Hochrisiko-KI-Systeme -

KI-Modelle mit allgemeinem
Verwendungszweck

KI-Modelle mit allgemeinem
Verwendungszweck mit systemischem
Risiko
* Fahigkeiten mit hohem Wirkungsgrad
* Entscheidung der Kommission

z.B. Chatbots

z.B. Spam Filter
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Was sind Hochrisiko-KI-Systeme?

Bestimmte Produkte Bestimmte Bereiche
°  KI-Systeme, die «  BestimmungsgemaRe Verwendung, z.B.

— als Sicherheitskomponente izl Pr_OdUkten » als Sicherheitskomponenten im Rahmen der
Verwend_e.t werden sollen, die lf)estlmmten Verwaltung und des Betriebs kritischer digitaler
Harmonisierungsrechtsvorschriften der EU Infrastruktur, des StraBenverkehrs sowie der Wasser-,
unterfallen und der KonformitétSbewertung durch Gas-, Warme- und Stromversorgung

Dritte unterliegen,
» fur die Einstellung oder Auswahl natiirlicher

oder Personen,

— solche Produkte sind > fir Entscheidungen, die die Bedingungen von
Arbeitsverhaltnissen, Beforderungen und
Kiindigungen von Arbeitsvertragsverhdltnissen
beeinflussen

* Beispiele:

— Maschinen, Spielzeuge, Aufzlige, Funkanlagen, Druckgerate,
Sportbootausristung, Seilbahnen, Gerate zur Verbrennung
gasformiger Brennstoffe, Medizinprodukte und In-vitro-
Diagnostik

» fur die Kreditwiirdigkeitsprifung und
Kreditpunktebewertung natirlicher Personen

Hogan Lovells | 16



Wer sind die (Haupt)Adressaten?

o

>

Anbieter Einflihrer Handler Betreiber

Natlrliche oder juristische Person, die

ein KI-System oder ein KI-Modell mit

allgemeinem Verwendungszweck

* entwickelt oder entwickeln lasst

* unter eigenem Namen oder
Handelsmarke in Verkehr bringt

e unter eigenem Namen oder
Handelsmarke in Betrieb nimmt

Natlrliche oder juristische Person, die

* ein KI-System in eigener
Verantwortung verwendet,

* essei denn, das KI-System wird im
Rahmen einer personlichen und nicht
beruflichen Tatigkeit verwendet
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Wesentliche Herausforderungen bei Hochrisiko-KI-Systemen

o=

Pflichten des Anbieters beinhalten u.a.:

Risikomanagementsystem

Daten und Daten-Governance fir Trainings-,
Validierungs- und Testdatensatze
Technische Dokumentation vor
Inverkehrbringen bzw. Inbetriebnahme
Transparenz- und Informationspflichten
Menschliche Aufsicht
Qualitatsmanagementsystem
Konformitatsbewertungsverfahren
CE-Kennzeichnung

Pflichten des Betreibers beinhalten u.a.:

Malnahmen zur Einhaltung der
Gebrauchsanweisungen

Menschliche Aufsicht durch kompetente
Personen

Uberwachung des Betriebs
Transparenzpflichten gegentiber
Arbeitnehmern

Ggf. Grundrechte-Folgenabschatzung
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Was ist jetzt zu tun?

e Anwendbarkeit der KI-Verordnung prifen, auch in Bezug auf Produkte und Services Dritter,
und KI-Systeme bewerten

e Prifung der Rolle und Pflichten in Bezug auf die KI-Systeme

~
e Policies im Unternehmen zum Umgang mit KI entwickeln
J
)
e Aufbau eines Kl Governance Programms
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Uberblick NIS2-Richtlinie und
CER-Richtlinie




Kurziberblick NIS2 und CER-Richtlinien

14. Dezember 2022 16. Januar 2023 bis Dezember 2023 18. Oktober 2024

. Verschiedene Anwendung der Richtlinien durch
Tag der Unterzeichnung Ll Referentenentwiirfe die Mitgliedstaaten
KRITIS-DachG (KRITIS-Dachgesetz) & NIS2UmsuCG (Gesetz zur Umsetzung von EU NIS2 und

Starkung der Cybersicherheit)

CER: kritische Einrichtungen v— NIS2: wesentliche und wichtige Einrichtungen

KRITIS-DachG: Betreiber kritischer Anlagen v= NIS2UmsuCG: wichtige Einrichtungen, besonders
wichtige Einrichtungen, Betreiber kritischer Anlagen

Resilienz und physische Sicherheit kritischer )))

EU-weite Mindeststandards fiir Cybersicherheit
Infrastrukturen

Wirksame, verhaltnismalSige und abschreckende
Wirksame, verhaltnismafige und e Sanktionen je nach Verstol? von bis zu EUR 7 [10] Mio.
abschreckende Sanktionen (Hohe im KRITIS- bzw. 1,4 [2] % des Umsatzes flr [besonders] wichtige
DachG noch offen) Einrichtungen (NIS2UmsuCG)
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Wer ist von NIS2 bzw. NIS2UmsuCG erfasst?

Unternehmen

Sektor Mitarbeiter*

Umsatz

Bilanz

Einrichtungen

Beispiele aus Anlage 2 NIS2UmsuCG:

» Hersteller von Datenverarbeitungsgeraten, elektronischen
und optischen Erzeugnissen (u.a. Elektromotoren,
Generatoren, Batterien, Kabeln, Lampen, Haushaltsgeraten)

» Maschinenbau (u.a. Maschinen flr Metallbearbeitung,
Metallerzeugung, Walzwerkseinrichtungen und
Gielmaschinen)

» Hersteller von Kraftwagen und Kraftwagenteilen

» Anbieter digitaler Dienste (Online-Marktplatze, Online-
Suchmaschinen, Plattform fir Dienste sozialer Netzwerke)

Wesentliche /  NIS2 Anhang 1, NIS2UmsuCG Anlage 1 > 250 >50 Mio. >43 Mio.
besonders Beispiele aus Anlage 1 NIS2UmsuCG :
wichtige » Energieversorger, Kreditinstitute, Erbringer von
B Gesundheitsdienstleistungen
BT » IKT: Anbieter von Cloud-Computing Diensten, Anbieter von
Rechenzentrumsdiensten, Managed Services Provider
Wichtige NIS2 Anhang 1 und 2, NIS2UmsuCG Anlage 1 und 2 > 50 >10 Mio. > 10 Mio.
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Wesentliche Herausforderungen NIS2/NIS2UmsuCG

Risikomanagement:

* Generell sind geeignete, verhaltnismalige und wirksame technische und organisatorische
g MalBnahmen nach Stand der Technik zu ergreifen, um Stérungen der Verfligbarkeit, Integritat,

Authentizitat und Vertraulichkeit der informationstechnischen Systeme, Komponenten und Prozesse,
die fiir die Erbringung der Dienste genutzt werden, zu vermeiden und Auswirkungen von
Sicherheitsvorfallen moglichst gering zu halten — konkrete Mindestanforderungen (z.B. Losungen zur
Multi-Faktor-Authentifizierung)

* Ggf. Verwendung bestimmter IKT-Produkte, IKT-Dienste und IKT-Prozesse nur mit
Cybersicherheitszertifizierung

Meldepflichten bei erheblichen Sicherheitsvorfallen (Erstmeldung innerhalb von 24 Stunden)

Registrierung drei Monate, nachdem ein Unternehmen erstmals oder erneut als eine
besonders wichtige oder wichtige Einrichtung gilt

Pflicht zur Information der Empfanger tiber Sicherheitsvorfall nach Anweisung des BSI

Governance: Billigungs-, Uberwachungs- und Schulungspflicht fiir Geschéftsleitungen
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Was ist jetzt zu tun?

Betroffenheit Gberpriifen (Sektor, GroRRe, etc.) auch anhand der lokal einschlagigen
Rechtsordnungen

Uberpriifung der bereits vorhandenen SicherheitsmaBnahmen auf etwaige Liicken

N
e Bestimmung und Umsetzung von ggf. erforderlichen zusatzlichen Malinahmen, z.B. im
Rahmen des Aufbaus eines umfassenden Governance Programms
J
N
e Fristgemalie Registrierung
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Uberblick Cyber Resilience
Act




Cyber Resilience Act — Legislative Process

Ca. Q2 2024 18 Monate spater 21 Monate spater 36 Monate spater
Verdffentlichung und Geltung d.er Regelungen zu Geltung der Meldepflichten von Allgemeine Geltung des Cyber
Inkrafttreten Konformitatsbewertungs- . -
stellen Herstellern bei Schwachstellen Resilience Acts

))) Ziel: EinflUhrung gemeinsamer Cybersicherheitsvorschriften flir Hersteller und Entwickler von Produkten
mit digitalen Elementen (Hardware und Software), die dazu bestimmt sind, vernetzt zu werden

Adressaten:
<= > Hersteller von Produkten mit digitalen Elementen
» Einflhrer und Handler von Produkten mit digitalen Elementen

BuBgelder: Wirksame, verhaltnismaliige und abschreckende Sanktionen, fir bestimmte VerstéRe bis zu
EUR 15 Mio. bzw. 2,5 % des weltweiten Umsatzes, was immer hoher ist
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Was sind Produkte mit digitalen Elementen?

O/
*%*

0

L)

Ein Software- oder Hardware-Produkt und dessen Ferndatenverarbeitungsprozesse, einschliel3lich
Software- oder Hardwarekomponenten, die getrennt in Verkehr gebracht werden

Voraussetzung: bestimmungsgemalie oder
vernunftigerweise vorhersehbare
Verwendung einer direkten oder indirekten
logischen oder physischen Datenverbindung
zu einem Gerat oder Netz

Open Source Software und cloud-fahige
Funktionen kdnnen erfasst sein

Produkte, die heute auf dem Markt sind,
konnen den Anforderungen unterliegen

» Medizinprodukte und In-vitro-Diagnostika

» Fahrzeuge und Systeme, Bauteile, und
technische Einheiten, die unter die VO
2018/2144 fallen

» Einschrankung oder Ausschluss bei
Produkten moglich, die unter andere
Unionsvorschriften fallen, die sich auf alle
oder einige der Risiken beziehen (z.B. Cloud
Computing Dienste, die unter NIS2 fallen)

» Ersatzteile
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Wesentliche Herausforderungen fur Hersteller

Entwicklungsphase

e Security by design:
Design, Entwicklung und
Produktion auf eine
Weise, dass ein
angemessenes Mal} an
Cybersicherheit
gewabhrleisten

e Dokumentierte
Bewertung des
Cybersicherheit Risikos

e Erstellung technischer
Dokumentation,
Gebrauchsanweisungen
und anderen
Informationen an
Kunden

Vor Markteinfihrung

e Konformitatsbewertung:
Selbstbewertung oder
Bewertung durch Dritte

e Dokumentation: EU-
Konformitatserklarung
und technische
Unterlagen

e Anbringung der CE-
Kennzeichnung

Nach Markteinfiihrung

e Wahrend des
Unterstltzungs-
zeitraums
kontinuierliche
Uberwachung der
Produktkonformitat und
Aktualisierung der
Dokumentation

e Laufendes
Schwachstellenmanage
ment und System zur
Reaktion auf
Cybervorfille
(einschlieBlich
Meldepflichten)

e Zentrale Anlaufstelle fir

\ Nutzer /
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Was ist jetzt zu tun?

Prifung der Anwendbarkeit insbesondere auf eigene Produkte und Services auf dem Markt
und in Entwicklung

N
e Berucksichtigung der Designpflichten bei Entwicklung von Produkten
Y,
N
e Konformitatsbewertungen vorbereiten
J
)
e Aufbau eines Governance Programms (z.B. Bestimmung von Zustandigkeiten, Vorbereitung
erforderlicher Dokumente, Schulungen etc)

J
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Counsel, Dusseldorf

Sarah-Lena Kreutzmann berit in Vertragsangelegenheiten in den Bereichen
Gewerblicher Rechtsschutz und Urheberrecht, IT-Recht und Datenschutzrecht. Thre
Rechtsberatung umfasst die Beratung zu Fragen des gewerblichen Rechtsschutzes und
Urheberrechts, des IT-Rechts und des Datenschutzes sowie zu kommerziellen
Vertragsfragen bei Transaktionen, sowohl im Rahmen der Due Diligence als auch in
Form der Beratung von Mandanten zu entsprechenden Regelungen in Kaufvertragen.

Sarah-Lena hat auBerdem umfangreiche Erfahrung im Entwurf und in der
Verhandlung aller Arten von technologiebezogenen Vertragen, einschlieBlich
Outsourcing-Vertrigen, Lizenz- und Ubertragungsvertriigen, Joint-Venture- und F&E-
Vertragen sowie Vertragen iiber die Implementierung von IT-Systemen oder die
Erbringung von IT-Dienstleistungen, unter Beriicksichtigung der Anforderungen der
geltenden Datenschutzgesetze.

T +492111368 122

sarah-lena.kreutzmann@hoganlovells.com

Awards und Rankings

Rising Star fiir Informationstechnologie und
Digitalisierung, Legal 500 Deutschland, 2024
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